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Zatacznik Nr 1 do SW2Z SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Na potrzeby postepowania zakupowego pn.: ,..Dostawa sprzetu i oprogramowania w ramach projektu grantowego
Cyberbezpieczne Wodociqgi - Obszar techniczny OT” w ramach projektu “Cyberbezpieczne Wodociagi” Inwestycja C3.1.1.
Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb parnstwowych
odpowiedzialnych za bezpieczenstwo: “Cyberbezpieczenstwo — Cyberbezpieczne Wodociggi”. Krajowy Plan Odbudowy i
Zwiekszania Odpornosci finansowany ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci.
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Wymagania ogoélne

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamowienia wskazane zostaty znaki towarowe, patenty, pochodzenie,
zrédto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, co
prowadzitoby do uprzywilejowania lub wyeliminowania niektérych wykonawcow lub produktéw, oznacza to, ze Zamawiajgcy nie
moze opisac¢ przedmiotu zamdwienia za pomocy dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu
zamodwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces,
nalezy odczytywac z wyrazami ,lub rGwnowazne”. Dostarczany sprzet musi by¢ nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w 2025 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie, pochodzi¢
z oficjalnego kanatu dystrybucyjnego. Przez "wade fizyczng" nalezy rozumiec réwniez jakgkolwiek niezgodnos¢ ze szczegdétowym
opisem przedmiotu zamdwienia. Sprzet musi byé wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia
wymaganych funkcjonalnosci Sprzetu standardowe rozwigzania softwarowe wraz z prawem do bezterminowego korzystania przez
Zamawiajacego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku nie krécej, niz przez czas, w jakim bedzie
technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry techniczne nalezy
odczytywac jako parametry minimalne.
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I System IDS dla OT - monitoring sieci — 1 zest.

1. Przedmiot zamdwienia

Przedmiotem zamowienia jest dostawa 1 sztuki oprogramowania dedykowanego do detekcji zagrozen i
monitorowania bezpieczenstwa sieci OT, wraz z kompletem licencji niezbednych do jego petnego uruchomienia,
konfiguracji oraz eksploatacji, zgodnie z wymaganiami technicznymi i funkcjonalnymi okreslonymi przez

Zamawiajacego.
2. Wymagania dotyczgce rozwigzania

2.1. Centralny system bezpieczenstwa

e Preferuje sie system zintegrowany z jedng konsolg zarzadzajgca dla ponizszych grup funkcyjnych.

e Dopuszcza sie stosowanie wielu rozwigzan, pod warunkiem integracji umozliwiajgcej wizualizacje danych na
centralnych pulpitach bezpieczeristwa, bez koniecznosci uruchamiania dedykowanych konsol dla pozostatych
systemow wchodzacych w sktad architektury.

e Wymaga sie, aby wszystkie zastosowane grupy programowe nie miaty ograniczen licencyjnych na ilos¢
przetwarzanych danych, ilos¢ adreséw IP czy MAC.

2.2. System SIEM/IDS/

PARAMETR OPIS / WARTOSC PARAMETRU ILOSE

llo$¢ uzytkoww

Dkres objety liceg Licencja bezterminowa czasowo

ostep dla uzytkownika Przez przegladark

Pulpity operacyjne llos¢ mozliwych pulpitéw do Bez ograniczen
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PARAMETR OPIS / WARTOSC PARAMETRU ILOSE

wprowadzenia

llos¢ wymaganych instalacji przez

llos¢ instancji Zamawiajacego 1

Miejsce instalacji Lokalna u Zamawiajgcego n/d
Instalacja chmurowa Nie dopuszczalna n/d
Wymagana integracja XDR n/d

Zdalnie u producenta /

niedopuszczalna jest
Wsparcie Al komunikacja z chmurg Ilub
systemami zlokalizowanymi

poza Polska.

unkcjonalnosci systemu |
/ 1DS)

acja logéw z réz
rywanie i grupo

naliza w czasie rzecz ym z klasyfikacjg ryzyka (ni wysoki).
Automatyczna identyfikacja powigzanych zasobdw i relacji miedzy nimi.
f) Widok szczegdtow alarmu: reguta, czas, zrédto, typ, ryzyko, status.
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g) Integracja z silnikiem regut alarmowych (Zasady alarmowe).
h) Wsparcie dla korelacji wedtug MITRE ATT&CK (np. T1040, T1071).
i) Petna historia i 0$ czasu zdarzen (timeline).
j)  Mozliwosc filtrowania, eksportu i analizy poréwnawczej.
e System alarmowy (IDS/IPS/Anomalie sieciowe)
a) Wykrywanie anomalii sieciowych w oparciu o sygnatury i heurystyke.
b) Detekcja nieautoryzowanego ruchu, nietypowych portéw i protokotow.
c) Identyfikacja potencjalnych préb eksfiltracji danych lub sniffingu.
d) Integracja z modutem Network Anomalies.
e) Wsparcie dla CVE i korelacja podatnosci (np. CVE-2020-0796).
f) Klasyfikacja alarmoéow wg typu i priorytetu ryzyka.
g) Mapowanie powigzanych zasobéw i adreséw IP/MAC.
h) Powigzanie alarméw z konkretnymi urzagdzeniami producenta systemu oraz innymi zrédtami danych.
i) Mozliwos¢ recznego lub automatycznego zamykania alarmow.
j) Historia alarmoéw i statuséw (aktywny, ponownie otwarty, zamkniety).
e Inwentarz zasobdw (Asset)
a) Automatyczna identyfikacja zasobéw w sieci (adres MAC, IP, model, OS).
b) Profilowanie urzadzen i przypisywanie ich do grup lub sieci.
c) Baza konfiguracji sprzetowych i programowych (CPU, RAM, porty, OS).
d) Klasyfikacja urzadzen: ICS Dev, Router, Switch, Serwer, Host, SCADA itp.
e) Przypisywanie wartosci aktywa (1-10) oraz poziomu ryzyka.
f) Rejestr zdarzen powigzanych z zasobem.
g) Historia zmian konfiguracji i aktualizacji.
h) Wbudowany edytor zasobu i przypisz do sieci/peryferii.

i) Mozliwos¢ dodania notatek lub operacyjnych.

izualizacja topologii.

) system

acja i topologia sieci (Diagram PERA)

a) Automatyczna mapa relacji miedzy zasobami i segmentami sieci.

KRAJOWY Rzeczpospolita Sflnan§owane przez A,
Unie Europejska * *

PLAN
=—m__ ODBUDOWY - Polska NextGenerationEU s




Cyberbezpieczne

Wodociqgi _
Zatgcznik nr...1...., Nr sprawy: ZP 05/06/2025

b) Kolorystyczne oznaczenia poziomu ryzyka i statusu potgczen.
¢) Mozliwos¢ interakcji z elementami (klikniecie = szczegdty zasobu).
d) Integracja z danymi z modutéw Zdarzenia i Alarmy.
e) Widok struktury per strefy PERA (Enterprise / Control / Field / DMZ).
e Zasady alarmowe i polityki bezpieczeristwa (NSPM)
a) Definiowanie regut alarmowych (np. porty, IP, ustugi, typ zdarzenia).
b) Priorytetyzacja zasad i poziomy alarmowe.
¢) Automatyczne uruchamianie alarmow po spetnieniu warunkow.
d) Mozliwos$¢ wyciszania okreslonych alarmoéw lub zrédet.
e) Integracja z tabelg interfejséw i regut firewall dostarczonych urzadzen bezpieczerstwa OT
f) Petna zgodnosc¢ z architekturg Zone-Based Firewall.
e Raportowanie operacyjne i analityka wpierane Al
a) Generowanie raportow z analizy ryzyka i podatnosci.
b) Podsumowania incydentéw i trendéw zagrozen.
¢) Raporty dla audytéw (IEC 62443, ISO 27001, 1SO 22301).
d) Mozliwos$¢ eksportu do PDF, CSV.
e) Raporty z przypisaniem do zasobow, sieci i alarmoéw.
e Integracja z urzadzeniami aktywnymi sieci
a) System musi zapewniaé natywng integracje z urzgdzeniami bezpieczeristwa tego samego producenta
umozliwiajgcg synchronizacje polityk bezpieczenstwa oraz jednoczesnie umozliwiac¢ integracje z
urzadzeniami innych producentéw poprzez standardowe mechanizmy wymiany danych.
b) Odczyt metadanych sprzetowych (model, CPU, pamie¢, porty, firmware).
c) Monitorowanie stanu portéw, interfejséw i komunikacji L2/L3.

d) Wykorzystanie urzadzen aktywn ieci tego samego producenta jako zrddet danych IDS i

monitoringu sieciowego.
e) Woykorzystanie urzge . dowolnego producenta ktory umozliwia wysytanie zdarzen,
samego producenta), logowan, danych z sflow/netflow jako

stemem a urzadzeniami aktywnymift€go samego

producenta
e Dodatkowe funkcje opeug

).

odutem raportéw dzie
iafiltrow do

ezpieczenstwa OT i IT.
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a) Dziatanie w srodowisku Linux / Vmware / HyperV / KVM / Proxmox lub na dedykowanym Appliance
sprzetowym — certyfikowanym IEC 62443 4-2 SL4

b) Baza danych typu SQL

¢) Mozliwos$¢ pracy w srodowiskach mieszanych (OT, IT

d) API do integracji z zewnetrznymi systemami.

e) Zdalna administracja i aktualizacje systemu.

Wyrdzniki unikalne
a) Dedykowane dla $rodowisk OT / ICS / SCADA.
b) Brak komponentéow wymagajacych dodatkowych licencji.
¢) Petnaintegracja z fizycznymi urzadzeniami aktywnymi sieci tego samego producenta.
d) Woysoka czytelnos$¢ interfejsu — jeden panel tgczacy SIEM, Asset i NSPM.
e) Polskiinterfejs
f) Polskie komunikaty w szczegdlnosci dane analityczne

Analiza anomalii ruchu sieciowego
a. System musi umozliwia¢ wykrywanie anomalii w ruchu sieciowym na podstawie:
i. analizy statystycznej
ii. profili komunikacyjnych urzadzen
iii. relacji komunikacyjnych pomiedzy zasobami
b. System musi umozliwiac¢ identyfikacje:
i. nietypowych zrédet ruchu
ii. nietypowych ustug
iii. nietypowych portéw komunikacyjnych
iv. anomalii wolumetrycznych

c. System musi prezentowaé wyniki
rankingéw

e relacji pomiedzy adresami IP
gcje relacji pomie i

ze kierunkow przeptywu
fisi umozliw alize graf

powigzania p
intensywnos¢
topologie rel

yczne modelowanie ogii sieci

System musi automatycznie tworzy¢ i aktualizowad:
= diagramy fizycznej topologii sieci
Sfinansowane przez
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= relacje pomiedzy urzadzeniami
=  powigzania interfejsow sieciowych

o System musi umozliwiac:
= wizualizacje urzadzen sieciowych
= identyfikacje interfejsow
= identyfikacje potaczen fizycznych
= jdentyfikacje potaczen logicznych

o Diagram musi by¢:
= dynamiczny
= aktualizowany automatycznie
=  powigzany z rzeczywistymi zdarzeniami sieciowymi.

e Inwentaryzacja zasobow OT i IT

o System musi zapewniaé automatyczng inwentaryzacje zasobéw obejmujaca:
= adres|P
= adres MAC
= nazwe hosta
= producenta urzadzenia
= model urzadzenia
= typ urzadzenia
= role w sieci

o System musi umozliwia¢ klasyfikacje zasobdw co najmniej jako:
= urzadzenia OT
= urzadzenia IT
= urzadzenia sieciowe

stacje robocze
= serwery

e Profile koa

ikacyjnych urzadzen.

kscie konkretnego zasobu obejmujaca:

powigzane za
zdarzenia sie
= zdarzenia be

naliza musi by¢ dostepna z poziomu:
= widoku zasobu
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= widoku zdarzen
= widoku analitycznego.
e Korelacja zdarzen bezpieczenstwa
o System musi zapewniaé mozliwos$¢ budowania mechanizmow korelacji zdarzen w oparciu o:
= sekwencje zdarzen
= liczbe wystgpien zdarzen
=  zaleznosci pomiedzy zdarzeniami
=  zaleznosci czasowe.
o Mechanizm korelacji musi umozliwiac:
= budowe scenariuszy detekcji
= budowe playbookdéw
= definiowanie progdéw zdarzen.
e Graficzny edytor playbookdéw bezpieczeristwa
o System musi umozliwia¢ tworzenie procedur detekcji i reakcji w postaci graficznych diagraméw
logicznych.
=  Edytor musi umozliwiaé:
e definiowanie filtrow zdarzen
e tworzenie licznikéw zdarzen
e definiowanie progéw alarmowych
e budowe scenariuszy korelacji
e Alarmowanie i zarzagdzanie incydentami
o System musi umozliwia¢ generowanie alarméw bezpieczenstwa na podstawie:
= regut korelacyjnych
= wykrytych anomalii
= zdarzen bezpiecze

o Alarm musi zawig

zdarzen pomiedzy:

modutami an

mechanizma

= systemem al
erarchiczny infrastruktury (rozszerzony model PERA)
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o System musi umozliwia¢ modelowanie infrastruktury w oparciu o hierarchiczny model architektury

przemystowej, obejmujacy co najmnie;j:

=  poziomy modelu Purdue (PERA)
= strefy logiczne systemow OT/IT
= |okalizacje fizyczne
= jednostki organizacyjne.
o System musi umozliwia¢ zagniezdzanie kontenerdw infrastruktury, pozwalajagce na grupowanie

zasobow wedtug:

= |okalizacji geograficznych
=  budynkéw
= pomieszczen
= stref technologicznych
= poziomow architektury przemystowej.

o Kontenery muszg umozliwia¢ tworzenie hierarchicznych struktur wielopoziomowych

e Telemetria infrastruktury
o System musi umozliwia¢ zbieranie oraz wizualizacje parametréw telemetrycznych infrastruktury

obejmujacych co najmniej:

= obcigzenie CPU

= wykorzystanie pamieci RAM

= wykorzystanie przestrzeni dyskowej
= $rednie obcigzenie systemu.

o System musi umozliwia¢ analize telemetryczng w czasie rzeczywistym oraz historyczna.

System musi umozliwiaé wizuali

bezpieczenstwa sieci obejmujadgiurzadzenia

Astwa w kontekscie:

odta komu
celu komunik

portéw

=  protokotow.
anie ruchu sieciowego
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o System musi umozliwia¢ analize ruchu sieciowego w sposdb rozproszony, z wykorzystaniem urzadzen
bezpieczenstwa sieciowego dziatajgcych w warstwie infrastruktury OT.
o Analiza ruchu sieciowego musi by¢ realizowana lokalnie na urzgdzeniach bezpieczenstwa sieciowego
poprzez:
= analize pakietéw,
= analize protokotéw przemystowych,
= analize anomalii komunikacyjnych.
o Do centralnego systemu bezpieczestwa muszg by¢ przekazywane dane przetworzone, obejmujace
€O najmniej:
= zdarzenia bezpieczenstwa,
= metadane komunikacyjne,
= profile komunikacyjne zasobdéw,
= informacje o wykrytych anomaliach.
o System nie moze wymagaé przesytania petnej kopii ruchu sieciowego do centralnej platformy
analitycznej.
e Integracja z urzadzeniami sieciowymi i systemami bezpieczeristwa
o System musi umozliwiaé¢ integracje z urzadzeniami bezpieczenstwa sieciowego oraz systemami
monitoringu infrastruktury zaréwno tego samego producenta, jak i innych producentéw.
o System musi umozliwiac:
= natywng integracje z urzadzeniami bezpieczeristwa tego samego producenta, umozliwiajaca
wymiane danych telemetrycznych, zdarzen bezpieczenistwa oraz synchronizacje polityk
bezpieczenstwa,
= integracje z urzgdzeniami innych producentéw poprzez standardowe mechanizmy wymiany
danych, w szczegdélnosci:

e Modut automatycznej analizy incyd 0 czenstwa
o System musi posi ' i analizy zdarzen bezpieczenstwa wspierajgcy operatora SOC w

procesie i, tri zvka incydentdw bezpieczen
\ v zdarzenia

O najmnie;j:

e Summary),

syntetyczne,s owanie zdarzenia (Ex@

g zdarzenia,

har ru zdarzenia (atak, anomalia, zdarzeni@ acyjne, brak danyc

ocene po u ryzyka i poziomu wiarygodnosci analizy,

identyfik@€je powigzanych systemdw, ustug oraz zasobdéw infras
map@Winie zdarzen do teghimi CK dla srodowisk Enterpri

wigzanych ze zdarzeniem w oparciu o b3
i regulacyjnymi i normatywnymi (np. |

analize potencjalnych podatnosc

g€ehe zgodnosci zdarzenia z 3, 1ISO

7001, NIS2,

Analizalificydentéw bezpiecz
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o System musi posiada¢ mechanizm automatycznej analizy zdarzen bezpieczeistwa umozliwiajacy
generowanie raportu analitycznego dla wskazanego zasobu (asset) na podstawie zestawu
powigzanych zdarzen.

o Mechanizm analityczny musi umozliwiaé:

= korelacje zdarzen pochodzacych z jednego zasobu lub powigzanych zasobow,
= analize kontekstu komunikacji sieciowej,
= ocene charakteru zdarzen (atak / anomalia / zdarzenie informacyjne / dziatanie polityki
bezpieczenstwa),
= analize zachowania zasobu w odniesieniu do jego profilu komunikacyjnego,
= identyfikacje ustug sieciowych, protokotéw oraz typow komunikacji,
= identyfikacje ustug publicznych lub znanych dostawcéw infrastruktury
e Raportowanie analityczne
o System musi umozliwiaé automatyczne generowanie raportu analitycznego obejmujgcego co
najmniej:
= ocene poziomu pilnosci zdarzenia (SOC triage),
= syntetyczne podsumowanie analizy (Executive Summary),
= analize techniczng zdarzen,
= ocene charakteru zdarzenia,
=  mapowanie zdarzen do MITRE ATT&CK,
= analize potencjalnych podatnosci (CVE),
= analize wptywu na zgodnos¢ regulacyjng (IEC 62443, 1ISO 27001, NIS2, KSC),
= rekomendacje dziatan dla zespotu SOC,
= ocene konsekwencji braku reakcji,
= koncoway klasyfikacje zdar
2.5. System / modut korelacji

e System musi stanowi¢ platfe

a dostarczonymi w ramac
[ ]
ntowej w modelu:
ent-driven,
stateful (utrz
warunkowy
dowe wieloetapo

= filtry zdarzen,
= agregacje progows (threshold),

KRAJOWY Rzeczpospolita Sflnan§owane przez
Unie Europejska

PLAN ‘
=—m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne

Wodociqgi _
Zatgcznik nr...1...., Nr sprawy: ZP 05/06/2025

= korelacje czasowg (time window),
= warunki logiczne,
= akcje reakcyjne.
o taczenie zdarzen pochodzacych z réznych zréodet (np. IDS, firewall, NDR, monitoring OT).
o Obstuge sygnatow wejscia/wyjscia miedzy weztami (signal-based workflow).
e System musi umozliwia¢ automatyczne:
o Generowanie alarméw na podstawie warunkéw korelacyjnych.
Agregowanie zdarzen w jeden incydent.
Resetowanie i czyszczenie kontekstu po zakoriczeniu scenariusza.
Dynamiczne przypisywanie poziomu wiarygodnosci (reliability).

o O O O

Wykonywanie akcji na podstawie:

= przekroczenia progu zdarzen,

= przekroczenia limitu czasowego,

= spetnienia warunkéw logicznych.
e System musi realizowac:

o Korelacje progowa (N zdarzen w czasie T).

Korelacje czasowg (timeout-based).
Korelacje wielozrédtowg (cross-source).
Korelacje kontekstowg (asset-aware correlation).

o O O O

Grupowanie zdarzen w ramach jednego incydentu.
o Mechanizm resetu stanu po spetnieniu warunkow.
e System musi zapewniac:
o Petny lifecycle alarmu:
= utworzenie,

= aktualizacja,

o System
and Reg@hse) umozlimgajacym:
onitorowa ZeR jach roboczych i serwerach,
detekcje zagr C
korelacje zda
= reakcje nain

System musi sktadac sie z:
= agentow instalowanych na chronionych hostach,
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= centralnego serwera zarzadzajacego,
= silnika analityczno-korelacyjnego,
= repozytorium logdw,
= interfejsu webowego (GUI).
o System musi umozliwiac instalacje:
= w srodowisku lokalnym (on-premise),
= wSrodowisku wirtualnym,
e Obstugiwane systemy operacyjne
o Agent musi obstugiwac co najmniej:
o Windows (Server i Workstation),
o Linux (rézne dystrybucje).
o System musi umozliwia¢ centralne zarzadzanie konfiguracjg agentow.
e Funkcjonalnosci EDR — detekcja
o System musi zapewniaé:
=  Monitoring integralnosci plikow (FIM — File Integrity Monitoring):
e wykrywanie zmian w plikach systemowych i konfiguracyjnych,
e wykrywanie zmian w rejestrze Windows,
e generowanie alertéw przy nieautoryzowanych modyfikacjach.
=  Monitoring proceséw:
e rejestrowanie uruchamianych procesow,
e analiza linii polecen (command line),
e wykrywanie podejrzanych proceséw (np. PowerShell, WMI, LOLBins).
Monitoring aktywnosci uzytkownikow:

e Korelacjaig
o S

2m musi posi
=  silnik reg
=  mozliwos
= mozliwos
System musi:

= wspierac analize logéw z réznych zrddet (systemowe, aplikacyjne, sieciowe),
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= umozliwia¢ integracje z Syslog,
= umozliwiaé¢ integracje z urzgdzeniami sieciowymi.
e Funkcjonalnosci Response
o System musi umozliwiac:
= Zdalne wykonywanie komend na hoscie.
= Blokowanie adresow IP (np. poprzez integracje z firewall).
=  Automatyczne reakcje (active response) na podstawie zdefiniowanych regut.
= |zolacje hosta (logicznie — poprzez blokowanie komunikacji).
o System musi umozliwia¢ wywotywanie reakcji z poziomu SOAR zintegrowanego z gtéwng konsola.
e Zarzadzanie i raportowanie
o System musi posiadac:
= interfejs webowy (dashboard),
= wyszukiwarke zdarzen,
= mozliwosc filtrowania po hostach, uzytkownikach, czasie, typie zagrozenia.
o System musi umozliwiaé:
= generowanie raportéw PDF/CSV,
= raporty zgodnosci (np. PCI-DSS, CIS, 1ISO 27001),
= raporty podatnosci.
o System musi umozliwia¢ wielopoziomowe role uzytkownikéw (RBAC).
e Integracje
o System musi umozliwiac integracje z:
= SIEM,
= systemami SOC,
=  systemami zarzgdzania pgg

bazami threat i

usi posiadac:
mechanizmy uwie

nistratorow.

ia sieci OT — 1 zes
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Przedmiotem zamdwienia jest dostawa 1 zestaw dedykowanego urzadzenia sprzetowego w postaci sondy/sensora do
monitorowania sieci OT (Operational Technology), umozliwiajgcego analize komunikacji oraz identyfikacje zdarzen w
zakresie protokotdw przemystowych, zgodnych z wymaganiami technicznymi okreslonymi w dokumentacji
postepowania.

2. Wymagania dotyczace rozwigzania
2.1. Wymagania ogdlne dla sprzetu:
e musi by¢ nowy i pochodzié z polskiego kanatu dystrybucji
e musi posiadaé gwarancje i wsparcie producenta na okres nie krétszy niz do 31.12.2026
e producent musi zapewnic¢ czas zycia produktu do kornca roku 2032 roku. Nie dopuszcza sie rozwigzan bedgcych
w okresie zakonczenia zycia (end-of-life) lub zakonczenia wsparcia (end-of-support) lub zakonczenia sprzedazy
(end-of-sale).
2.2. Wymagania ogdlne dla urzadzen aktywnych sieci
Urzgdzenia montowane na szyne DIN35mm musza:
e Byc¢ dostarczone z dwoma zasilaczami 230 V / DC 24 V dostosowane mocowo do dostarczanych urzadzen
dziatajgce w uktadzie nadmiarowym i uzupetniajgcym
e Posiadac aktualny certyfikat IEC 62443 4-2 SL4
e Urzadzenia muszg stanowi¢ platforme bezpieczenstwa obok standardowych funkcjonalnosci urzadzen
aktywnych sieci takich jak przetgczanie czy routing L3.
e By¢ montowane na szynach wysuwanych umozliwiajac fatwy dostep do gérnej czesci urzagdzenia
e Musza posiadac certyfikat FCC Class A, CE, UL

PARAMETR OPIS / WARTOSC PARAMETRU ILOSC

4

F

Pamie¢ RAM .8GB

Storag Min. 480 GB

terfejs Szeregowy 3IRS232

7asilacze ( A—-24V DC

Vlin RJ45 Ethernet 2
Minimum 2 pracujgce w tryDieloyg

nterfejs 1 Gb/s (utrzymanie tgcznosci w przypal

Min RJ
bypass

braku zasilania)
|

h erfejs 1 Gb

Wktadki 1 Gb/s SFP 1 Gb/s

SFP1G um 2 xSFP1Gb/s. 8 '}

2 sztuki — parametry: 10 KM 1310 nm
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PARAMETR OPIS / WARTOSC PARAMETRU ILoSC

SM
Uchwyty montazowe 1 komplet dla DIN35 1
Kable zasilajgce Min 0,5 m 2
Typ montazu Szyna DIN35 n/d
Patch cordy Miedziane CAT6, 1,5 M RJ45 2
Patch cordy Swiattowodowe SC/LC 1,5 m SM PC/APC 5

LC-LC

Zarzadzanie Firewall z poziomu konsoli
centralnej zintegrowanej z centralnym
Konsola centralna systemem SIEM/IDS, pochodzaca od tego | n/d
samego producenta co urzadzenie
aktywne

43 4-2 SL4, IEC

Certyfikaty wymagane n/d

stopni Celsjug

bility).
ratorskich i segmentacji.

Based Routing
et bridging (L2
? / RSTP — obstuga
802.1Q VLAN / QinQ =
LACP / Bonding / Port-channel —tgczenie interfejséw dla redundancji i wydajnosci.

ne wsparcie dla VLAN i tune
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j)  VRF /Route Tables — separacja ruchu i izolacja sieci logicznych.

e Firewall i bezpieczenstwo

a) Stateful Firewall (ZBFW — Zone-Based Firewall) — inspekcja stanu potgczen i przypisanie regut do stref

logicznych.
b) NAT (Source, Destination, Static, Masquerade) — petna translacja adreséw.
c) Policy NAT i Hairpin NAT — elastyczne mapowanie adresow w zaleznosci od kierunku.
d) IPv6 Firewall — osobne polityki bezpieczenstwa dla IPv6.
e) Traffic Filtering na poziomie L2—-L4 —filtrowanie pakietéw, portow, protokotéw.
f) Time-based Rules — polityki bezpieczerstwa zalezne od czasu.
g) Conntrack / Helper modules — $ledzenie sesji i standw potgczen.
h) Rate-limiting / DoS protection — ograniczanie przepustowosci, ochrona przed floodem.

i) MAC Firewall / ARP Inspection / Static ARP tables — kontrola komunikacji warstwy drugiej.

e VPNitunelowanie
a) IPsec IKEv1 / IKEv2 — szyfrowane tunele site-to-site i remote access.

b) L2TP, PPTP, OpenVPN, WireGuard — elastyczne protokoty VPN dla uzytkownikow i urzadzen.
c) GRE/mGRE/VTI/VXLAN / IP-in-IP — tunelowanie ruchu miedzy sieciami (np. SCADA <> DMZ).
d) Dynamiczny routing przez VPN (BGP over IPsec) — skalowalno$¢ w duzych sieciach.

e) DMVPN V3 — automatyka zestawiania topologii HUB Spoke z zabezpieczaniem IPSec i protokotami

routingu wraz z protokotem NHRP
f) SSL VPN / Remote Access — wsparcie dla zdalnego dostepu uzytkownikow.

e QoSikontrola ruchu
a) Traffic Shaping / Policing / Queueing (HTB, CBQ, HFSC) — kontrola pasma.

b) Hierarchical QoS (HQoS) — wielopoziomowe kolejkowanie.
c) Traffic Classification (DSCP / CoS / A atch) — klasyfikacja ruchu na podstawie atrybutow.
d) Bandwidth Management pei per VLAN — kontrola przepustowosci per-port lub per-sieé.

e Monitoring, logowanie i diag
a) SNMP vl
b) S

do systemdw analitycznych.
diagnostyka sieciowa.

acket Capture (tcpd
> awarii tras routingu.
ers W statistics — biezgce statystyki ruch®
ybie inline — analityka DPI oraz IDS realizowg

Oowanie asywnie w trybie @ldgtym na

aktywnym,
liwos¢ skopiowagi

¥zdym interfejs

Mirror Port — fejsow zrodtowych na inté

Przekierowgflle wewnetrzne do s — funkcja zautomatyzowana p
strzny system IPS (w tryd) nalityki z automatyka ochrony inline
ikacji sieci zy komponentami

a ruchu

przez we
Analityk@@anomalii ko;
Behapi@ral monitorin
Prafildwanie obiektd
tyfikacja kompo
alityka czaséw tra i dla komunikacji sesyjnej i
raceability dla podanych parametréw zidentyfikowanych w ruchu sieciowym
Tryb maintenance dla wyciszenia alertéw z profili zgtoszonych do zmiany w srodowisku sieciowym
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g) Thread Detection

r) Analityka gteboka protokotéw IT i OT w tym Modbus TCP, Goose, Profinet, Ethernet/IP, EtherCat, S-
BUS, Step7, IEC 60870-5-104

s) Diagnostyka protokotéw OT

t) Diagnostyka protokotéw IT

u) Whbudowany system traceability dla monitorowania gtebokich danych do poziomu nastaw i wartosci
np. rejestréow

e Zarzadzanie i automatyzacja

a) CLI/SSH /APl / RESTCONF / NETCONF — wielowarstwowe zarzgdzanie.

b) Konfiguracja CLI w stylu Cisco / Juniper — logiczne drzewo konfiguraciji.

c) Atomic commits / rollback / diff — bezpieczne zmiany i cofanie konfiguracji.

d) Scheduled tasks / cron / event-driven scripts — automatyzacja proceséw.

e) Ansible / Salt / Terraform ready — zgodno$¢ z narzedziami DevOps.

f) Zarzadzanie uzytkownikami / RADIUS / TACACS+ / LDAP — kontrola dostepu administracyjnego.

g) Backup / restore / config versioning — bezpieczeristwo konfiguraciji.

h) Zarzadzanie Firewall — wymagane jest rowniez zarzadzanie z poziomu konsoli centralnej

2.4. IDS/IPS - Detekcja, analiza i blokowanie zagrozen sieciowych w czasie rzeczywistym.
e Analizaiinspekcja ruchu sieciowego (Deep Packet Inspection — DPI)

a) Petnainspekcja pakietdw na poziomie L2—-L7 w czasie rzeczywistym.

b) Analiza protokotéw przemystowych (Modbus, DNP3, IEC 60870-5-104, PROFINET, BACnet, OPC UA
itp.).

c¢) Wykrywanie anomalii w komunikacji sterownikéw PLC, HMI i urzadzen przemystowych.

d) Rozpoznawanie struktur polecen, zmiennych procesowych i komunikacji SCADA.

IDS)
portow, exploitéw, atakow DoS/DDoS i naruszen polityk

e Detekcja zagrozen (Intrusion Detection Syste

a) Wykrywanie préb witamap
sieciowych.
b) Identyfikagj a, beaconingu i nieautoryzowanych potgczen C2 (Command

ami zespotu MDR i CTI.

chanizméw heurystycznych i statystyc
A i uzytkownikdw (np. nagte wzrosty rug

alizacje baz regu i kontrolowany.

1z systemami analit i i korelacyjnymi
ysytanie logéw i alertédw do systeméw SIEM, SOC, MDR.

b) Normalizacja danych i mapowanie zdarzen do frameworkéw MITRE ATT&CK i IEC 62443.
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¢) Wspodtpraca z bazami danych CTI w celu identyfikacji zZrodet zagrozen i kampanii APT.
d) Eksport danych w formatach EVE JSON, Syslog, PCAP i NetFlow.
e Wsparcie inspekcji w sieciach OT
a) Zoptymalizowane reguty detekcji dla srodowisk przemystowych.
b) Tryb ,passive monitoring” bez ingerencji w ruch procesowy (dla systeméw krytycznych).
¢) Tryb ,inline” z prewencyjnym blokowaniem atakéw przy zachowaniu zgodnosci z IEC 62443-3-3.
d) Petna widoczno$¢ komunikacji pomiedzy segmentami IT a OT.
e Mechanizmy automatyzacji i korelacji
a) Automatyczne przekazywanie alertéw do modutdw reakcji MDR.
b) Aktywacja polityk obronnych w firewallu .
¢) Dynamiczne uczenie sie ruchu sieciowego (profilowanie).
d) Mozliwosé tworzenia wiasnych regut i skryptéw reakcji w Srodowisku SIEM/IDS.
e Raportowanie i wizualizacja
a) Raporty incydentéw bezpieczenstwa, trenddéw i statystyk detekcji.
b) Graficzne przedstawienie ruchu sieciowego i zrodet zagrozen w panelu SIEM/IDS.
c) Eksport alertéw i logéw do systeméw zewnetrznych w formacie JSON, CSV, Syslog.
d) Mozliwosé integracji z pulpitami centralnego SIEM/IDS .
2.5. Dodatkowe moduty
e DHCP server/relay/client, DNS server/forwarder, NTP, HTTP proxy, NetBIOS relay.
e Dynamic DNS, Static Hosts, Name-resolution cache.
e Multicast routing (PIM/IGMP).
e |Pv6 autoconfiguration / router advertisement (RA).
e System High Availability (VRRP, Sync) — redundancja i przetaczenie awaryjne.
e Zarzadzanie certyfikatami SSL / PKI — obstug
2.6. Dodatkowe cechy
e Rolling Release — aktualizagj ASEW S yklu ciggtym.

kluczy i certyfikatow.

e Integracja z Docke

Zedmiotem zamowienig#jést dostawa 2 sztuk de urzadzen sieciowych, umozliwiajac

alize komunikacji ora#Midentyfikacje zdarzen w z okotéw przemystowych, zgodnych z wym

hnicznymi okreslo I w dokume

Wymagania yczace rozwigza

Przeznaczghl€é i kontekst regulac

e urzadzenie stanowi kluczowy element ochrony sieci , przeznaczony do prac

infrastruktury krytycznej, w szczegdlnosci w systemach sterowania procesami technologicznymi (ICS/SCADA).
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e Urzadzenie musi wspierac realizacje obowigzkéw Zamawiajgcego wynikajacych z:
o nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa (UKSC),
o dyrektywy NIS2,
o norm IEC 62443,
e w zakresie:
o ciggtego monitorowania sieci OT,
o wykrywania anomalii i zagrozen,
o odpornosci na zaawansowane, ukierunkowane ataki (APT),
o zapewnienia ciggtosci i bezpieczenstwa proceséw technologicznych.
2.2. Charakter rozwigzania
e Zamawiajgcy wymaga sprzetowej, zintegrowanej platformy komunikacyjnej i diagnostycznej, ktéra w jednym
urzadzeniu realizuje tgcznie funkcje:

o przetaczania i routingu ruchu OT,
o aktywnej ochrony sieci OT,
o analizy i korelacji ruchu przemystowego,
o detekcji i prewencji zagrozen.

e Nie dopuszcza sie:
o wylacznie pasywnych sond monitorujgcych,
o rozwigzan wymagajacych statego mirrorowania ruchu do zewnetrznych systemow,
o rozwigzan, w ktérych funkcje bezpieczerstwa realizowane sg poza oferowanym urzadzeniem.

e Urzadzenie musi by¢ zdolne do pracy zardwno w trybie pasywnym, jak i inline, w zaleznosci od wymagan

danego segmentu OT.
2.3. Platforma sprzetowa i instalacja
e Urzadzenie sprzetowe klasy przemys
e Montaz w szafie RACK 19”

osowane do pracy ciggtej 24/7.
2 zasilacze 230V — moc dostosowana do wymagan sprzetu i

e akceptujgce napiecie 230 V

zpieczenstwa OT, w tym:

e atakami DoS / DDoS,
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e kampaniami APT,
e nieautoryzowang komunikacjg miedzy segmentami OT.
e Anomaly Detection i behavioral monitoring
o Detekcja anomalii komunikacyjnych w sieciach przemystowych.
o Profilowanie zachowan:
=  sterownikéw PLC,
=  HMI,
= serwerow SCADA,
= urzadzen pomiarowych i wykonawczych.
o ldentyfikacja zmian w topologii i wzorcach komunikacji.
2.5. Analiza protokotéw przemystowych
e Urzadzenie musi realizowac gteboka analize protokotow przemystowych (DPI OT), co najmniej dla:
o Modbus TCP,
IEC 60870-5-104,
PROFINET,
EtherNet/IP,
EtherCAT,
GOOSE,
o STEP7/S7,
o oraz innych protokotéw przemystowych rownowaznych funkcjonalnie.

o O O O O

e Analiza musi obejmowac:
o rozpoznawanie polecen i funkcji protokotéw,
o analize zmiennych procesowych,

o identyfikacje nieautoryzowany i sterujgcych,
o diagnostyke komunik
2.6. Tryby pracy i ciggtosc dzie

zaktdcenia pracy systemoéw (fail-safe,

Ustugami M

malizacje danych o
= MITRE ATT& S),
= |EC 62443.
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2.8. Zarzadzanie i automatyzacja
e Zarzadzanie lokalne i zdalne:
o Petne CLI/ API,
e Nie dopuszcza sie rozwigzan z konsolg Web na urzadzeniu
e Mozliwosc integracji z centralng platformg zarzadzania bezpieczenstwem.
e Obstuga polityk bezpieczenstwa i regut reagowania.
e Mozliwosc¢ aktualizacji regut detekcji i mechanizmdéw analitycznych.
2.9. Zgodnos¢ normatywna i odpornosé
e Oferowane urzadzenie musi by¢ przeznaczone do pracy w srodowiskach OT i spetnia¢ wymagania:
o |EC62443-4-2-SL4
o odpornosci na zaawansowane, celowane ataki (APT),
o wymagan wynikajgcych z nowelizacji UKSC / NIS2.
e Rozwigzania oparte wytacznie na pasywnym monitoringu, bez mozliwosci aktywnej ochrony, nie spetniaja
zatozen projektu.
2.10. Uwagi dodatkowe
e Zamawiajacy oczekuje sprzetowej platformy OT Security, faczacej funkcje komunikacyjne, diagnostyczne i
ochronne, przeznaczonej do realnej ochrony proceséw technologicznych.
e Rozwigzania bedace jedynie:
O pasywng sondg,
o narzedziem IT przeniesionym do OT,
o systemem wymagajgcym dodatkowych appliance’éw,
e nie bedg uznane za réwnowazne.

Wymaganie pracy w trybie inline

e Tryb pracy i egzekwowanie be

koniecznosci:
o przekazy

zasadami bezpieczenstwa procesowego
ii urzadzenia,

alny i determin
agane jest dost
rzepuszcza ruch na o petnej utracie zasilania na

enie musi umozliwia¢ kontrolowane przetgczanie pomiedzy trybem pasywnym a inline,"8
pracy procesu technologicznego.
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e Zamawiajacy nie dopuszcza rozwigzan, w ktérych funkcja blokowania ruchu realizowana jest:
o wylacznie poprzez pasywng sonde i zewnetrzny firewall,
o poprzez systemy SOAR/MDR dziatajace poza oferowanym urzadzeniem,
o poprzez reakcje opdzniong (out-of-band),
o poprzez zestaw kilku odrebnych urzadzen zamiast jednej, zintegrowanej platformy.
e Rozwigzania takie nie spetniajg wymagan aktywnej ochrony sieci OT wynikajgcych z nowelizacji UKSC oraz IEC
62443.

Jednoczesna praca aktywna i analityczna

e Role urzadzenia w topologii sieci OT

e Oferowane urzadzenie musi byé zdolne do jednoczesnej pracy jako petnoprawny, aktywny element
infrastruktury sieciowej OT oraz jako platforma analityczna monitorujgca ruch sieciowy, bez ograniczen
funkcjonalnych wynikajgcych z wyboru trybu pracy.

e Urzadzenie nie moze wymagacd przetgczania pomiedzy trybem ,aktywnym” a ,analitycznym” — obie funkcje
muszg by¢ realizowane réwnolegle i w sposoéb ciggty.

Analiza ruchu z wielu portédw jednoczesnie

e Urzadzenie musi umozliwiaé jednoczesne przyjmowanie i analize kopii ruchu sieciowego z wielu interfejséw
Ethernet, bez ograniczenia do jednego portu obserwacyjnego w danym czasie.
e Analiza ruchu musi by¢ mozliwa zaréwno:
o dlaruchu przechodzacego przez urzadzenie (inline),
o jakidla ruchu kopiowanego (SPAN / mirror / TAP) z innych elementdw sieci.
e Rozwigzania umozliwiajgce analize ruchu wyfggznie z jednego portu w danym czasie nie spetniajg wymagan
projektu.

Funkcje przetaczania, routingu, an

O

1. Wymagania sprzetaq

e Minimalna.ilg ortow
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e |EC62443-4-2SL4

Certyfikacja IEC 62443-4-2 SL4 musi dotyczy¢ catego urzadzenia jako catosci, obejmujac platforme sprzetowg oraz
system operacyjny, a nie wyfacznie wybranych

IV. Specjalistyczne wdrozenie i rekonfiguracja (OT)
1. Przedmiot zamdwienia

Przedmiotem zamodwienia jest wdrozenie urzgdzen, oprogramowania oraz rozwigzan z zakresu bezpieczenstwa w
Srodowiskach OT, ICS oraz lloT, a takie przeprowadzenie czynnosci odbiorowych, zgodnie z wymaganiami
Zamawiajgcego. Wdrozenie musi zosta¢ zrealizowane na podstawie uprzednio zaakceptowanego Projektu
Wykonawczego.

2. Wymagania dotyczace ustugi wdrozenia
2.1. WYMAGANIA WSTEPNE
e Realizacja prac projektowych bedzie bazowata m.in. na: Prince 2, ISO/IEC 27001, ISO/IEC 27002, Ustawie o
ochronie danych osobowych, IEC 62443, Ustawie o Krajowym Systemie Cyberbezpieczenstwa.

e Metodyki dostarczenia produktéw specjalisycznych sg dobierane w zaleznosci od skali i zakresu

merytorycznego.

e Przebieg realizacji catosci zakonczony przekazaniem dokumentacji powykonawczej dla

darzen i mozliwos¢ reakcji na zagrozefl z jednego,

I zarzadzanych komponentach podfgczonych do da
Zgdzanie moze i poziomie poszczegdlnyck

centralny pochodzity od tego samego P
L4 akredytowany przez PCA lub ISA.

’

e wdrozeniu w Srodowisku

Komplementarny system komunikacyjny i cyberbezpieczenstwa OT oparty o dostarcz@

przez Wykonawce
Sfinansowane przez R
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Urzadzenie bedace jednoczesnie (przetgcznikiem, routerem, FW i urzagdzeniem diagnostycznym) -z
petng ochrong i monitorowaniem na platformie sprzetowej rack 19” z systemem bezpieczeristwa
IPS/IDS, OT Anomally Detection, threat detection, data traceability controll, SDN, anti DDOS, anti APT
(Advanced Persistent Threat)

Urzadzenia bedace jednoczesnie (przetacznikami, routerami, FW i urzagdzeniami diagnostycznymi) -z
petng ochrong i monitorowaniem na platformie sprzetowej DIN35 czy RACK 19” z systemem
bezpieczenstwa IPS/IDS, OT Anomally Detection, threat detection, data traceability controll, SDN, anti
DDOS, anti APT (Advanced Persistent Threat)

Oprogramowanie platformowe - Zintegrowany System bezpieczeristwa IPS/IDS, OT Anomally
Detection, threat detection, data traceability controll, SDN, anti DDOS, anti APT (Advanced Persistent
Threat), SIEM, , AKPiA , XDR, NDR, Active Daschboards, Central FW MGMT, Alarm Risk MGMT
Platforma sprzetowa DIN35 - System bezpieczenstwa IPS/IDS, OT Anomally Detection, threat
detection, data traceability controll, SDN, anti DDOS, anti APT (Advanced Persistent Threat) , Al MGMT,
ZBFW

e Widrozenie:

1)

2)
3)

4)

Wdrozenie ma by¢ wykonane zgodnie z obowigzujgcymi przepisami BHP. W szczegdlnosci wymaga sie
od Wykonawcy zapewnienia oséb wykonujgcych prace w miejscach wymagajacych odpowiednich

dopuszczen z odpowiednimi uprawnieniami np. D1 i/lub E1.

Prace montazowe i uruchomieniowe musza by¢ uzgodnione z Zamawiajgcym.

Kazde prace modyfikujgce jakiekolwiek obszary w strefach OT muszg by¢ odrebnie zatwierdzone przez
Zamawiajgcego

Wszelkie zatrzymania lub odstawienia procesu muszg byé poprzedzone wydaniem zgody

Zamawiajgcego.

Samowolne dziatania W v' 6re spowodujg zatrzymanie, lub odstawienie procesu

esienia roszczen za uczynione szkody.
niezgodnie z zasadami BHP spowoduje natychmiastowe
u realizacji

acji czy

Pliki z guracjg wdrazanych urzad
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V. Zasilanie awaryjne UPS dla OT - 2 szt.
OPIS WYMAGAN TECHNICZNO-
LP FUNKCJONALNYCH KONFIGURACIJA MINIMALNA ZAMAWIAJACEGO
1 Technologia VFI (true on-line, podwdjne przetwarzanie energii)
2. "
Budowa Rack 19” 2U
3. .
Moc znamionowa 1kVA/1kwW
4, L . .
Wyjsciowy wspodtczynnik mocy (PF) 1
5. . -
Napiecie wejsciowe 230 Vac
azdo w standardzie IEC 320
6. , S
Sposdb zasilania
powinien znajdowac sie przewdd zasilajacy.
Ja napiecia wejsciowego prz

Obcigzeniu 100%; bez przechgg
na baterie

161 -299 Vac

zakres
owego zaleznie
Obcigzenia UPS bez pr.
baterie

poziomu

AC-AC w trybie pracy

nie mniejsza niz 93%
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on-line z obcigzeniem 100%
Sprawnos$¢ AC-AC w trybie pracy
11. . . ..
nie mniejsza niz 99%
Oszczedzania energii Eco Mode
12 Przecigzalnosc¢ falownika 110% - bez limitu, 130% - 5 min, 140% - 30 sek., >140% - 1,5 sek.
13. .| W t liwosci Hz, ilani H
3 Tryb pracy z konwersja czestotliwosci ymagana praca ze stafg czestotliwoscig wyjsciowg 50Hz, przy zasilaniu 60Hz
lub odwrotnie.
230 Vac
14, . -
Napiecie wyjsciowe
W komplecie powinny znajdowac sie przynajmniej 2 przewody odbiorcze.
15. s, : :
Czestotliwos¢ wyjsciowa 50/60Hz (programowalna) z funkcjg autosensing
Zintegrowane bezprzerwowe
16. etacznik (SCR) z mozliwoscig recznego przetaczenia UPSa do
elektroniczny — wymuszanie opcji Bypass z poziomu panelu LCD
przetaczniki obejs

Automatyczny uktad dotadqu

baterii i ciggteg prawdzani
Oraz zabe

baterie przed

adowaniem

anu

ebokim

zenie

Wymagane

Wbudowany cha o regulowa

pradzie fadowa

Regula gdu chargera

owania w zakresie 1A — 12A, pozwalajag

Regulacja powinna by¢ mozli mu uzytkownika na pang
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20. . -

Baterie wewnetrzne Minimum 3 x 9Ah/12V
21. . - . e

Autonomia Minimum 7minut dla obcigzenia 1000W
22. Gniazdo baterii zewnetrznych Wyma.gan.e, umozliwia poc_j.chzeme dodatkowych pakietow baterii w celu

wydtuzenia czasu autonomii.

23. Szczelne, bezobstugowe, w technologii AGM, o projektowanej zywotnosci

Baterie . . .
min. 10-12 lat, umieszczone wewnatrz zasilacza UPS

24. | Mozliwo$¢ rozbudowy pojemnosci

baterii do min. 120Ah Tak

Stabilizacja napiecia wyjsciowego w

25. £ 1%

stanie ustalonym

26. | Stabilizacja napiecia wyjsciowego
stanie nieustalonym

czestotliwosci

bez synchronizacji: £ 0,0

wyjsciowej:

iem parametréw napiecia wejsciowego i
ipozostatej autonomii pracy z ba

ciektokrystali
sygnalizacjg

Ztacze interfejsow RS232, USB, programowane ztgcze REPO do zdalnego wytacznika pozarowego
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NO lub NC. Port zabezpieczajgcy transmisje danych TVSS, slot karty SNMP.
31. | Gniazda wyjsciowe IEC320 na zasilaczu Wy.lmagane m|n|mum.gn|azd = 2 grupy gn!a-zd, W kazdej przyna!mnlej 4
S . gniazda w standardzie IEC 320-C13. Mozliwo$¢ programowania czasu
UPS z mozliwoscig zarzadzania L. . . - . .
obecnosci napiecia na gniazdach w pracy z baterii w zakresie 0-999 minut.
32. Karta sieciowa SNMP Wymagana SNMP z protokotem IP v. 4 i 6, obstugg VM oraz ModBus TCP.
33. Zdalny panel LCD UPS pO\A{inien posiadam:ﬁ moiliwgéé podtaczenia \.A./yniesionego panelu LCD ze
wskazaniem parametréw pracy i czasu autonomii.
34, . . . . o
Interfejs EPO (do wytacznika ppoz.) Wymagane — styk programowany NO lub NC z poziomu wyswietlacza LCD.
35 Diagnostyka parametréw urzadzenia Automatyczna diagnostyka parametréw urzadzenia UPS i baterii na panelu
) UPS-a i z wykorzystaniem oprogramowania do zarzgdzania i monitorowania
UPS i baterii UPS
Oprogramowanie zapewniajgce
36.
yczny shut-down systemu

operacyjnego

0ziom hatasu w odleg

Funkcja oszgz@€izania energii

<48 dBA

Wentylatory ulowanej predkosci obrotowej w zaleznosci'@

y¢ sie podczas pracy ba
ocy nominalne;j.
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39.

Mozliwos¢ regulacji z poziomu LCD
tolerancji napiecia wejsciowego i
czestotliwosci  wejsciowe] w linii
bypassu

Wymagane

40.

Zasilacz musi posiadaé mozliwos¢
upgrade’u wersji oprogramowania
sterujgcego pracg zasilacza.

Wymagane

41.

Spetnienie wszystkich obowigzujacych
norm w zakresie bezpieczenstwa,
kompatybilnosci elektromagnetycznej
potwierdzone

deklaracjg zgodnosci CE

Wymagane

42.

Producent zasilacza UPS z siedzibg w
Polsce, posiadajgcy biuro dystrybucji i
serwisu na terenie kraju.

Wymagane

43.

Wymiary zasilacza UPS w szafie rack

alne wymiary urzadzenia

cbokos¢: 410 mm

Wysokosé: 2U (88mm)

Instrukcja w jezyk

2 KRAJOWY
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VI. Urzadzenie backup OT — 3 szt.

PROCESOR OSIAGAJACY WYNIK MIN. 4,5 TYSIACA PUNKTOW W TESCIE PASSMARK.

PROCESOR
Obudowa Typu tower (wolnostojaca)
Pamie¢ RAM Minimum 8GB typu DDR4 lub DDR5
Ic;;):iéw obstugiwanych Minimum 4 dyski o rozmiarze 3.5” i maksymalnej pojemnosci nie mniejszej niz 22TB kazdy.

Zainstalowane dyski

2 dyski o pojemnosci 8TB kazdy zgodne z list3 kompatybilnosci oferowanego serwera oraz
charakteryzujace sie nastepujacymi parametrami:

- predkos¢ obrotowa;

wych karty sieciowych z portam

skazniki LED

RAIDO, 1,5, 6, 1i , Tripple Mirror, Tripple Parity, + dysk zapasowy.

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej grupie RAID na wieksze,

KRAJOWY ‘ Rzeczpospolita Sflnan§owane przez
‘ Unie Europejska

PLAN
=—m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociqgi

Zatgcznik nr...1...., Nr sprawy: ZP 05/06/2025

PROCESOR

PROCESOR OSIAGAJACY WYNIK MIN. 4,5 TYSIACA PUNKTOW W TESCIE PASSMARK.

podtaczanie jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderdw oraz szyfrowanie dyskéw zewnetrznych.

System Operacyjny

Apple Mac 0S 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux

IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10, 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019, 2022

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer plikéw, Manager
plikéw przez WWW, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog.

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski

Gwarancja i serwis

Minimum 36.¢ g Business Day zapewniajacej dostawe serwera zastepczego na
f awarii sprzetowej.

System plikd

w tescie PassMark.

Typu tower (w

Minimum 8GB typu DDR4 lub DDR5
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PROCESOR

PROCESOR OSIAGAJACY WYNIK MIN. 4,5 TYSIACA PUNKTOW W TESCIE PASSMARK.

llos¢ obstugiwanych
dyskow

Minimum 4 dyski o rozmiarze 3.5” i maksymalnej pojemnosci nie mniejszej niz 22TB kazdy.

Zainstalowane dyski

2 dyski o pojemnosci 8TB kazdy zgodne z listg kompatybilnosci oferowanego serwera oraz
charakteryzujace sie nastepujacymi parametrami:

- predko$é obrotowa: minimum 7200 RPM,

- pamie¢ cache: minimum 256MB,

- gwarancja: minimum 60 miesiecy,

- MTBF: minimum 1 milion

Interfejsy sieciowe

Minimum 2 porty 2.5GbE RJ-45.

Mozliwos¢ zamontowania minimum dwdch dodatkowych karty sieciowych z portami 10GbE
SFP+ lub 10GbE RJ-45.

Obstuga VLAN i Jumbo Frame.

Wskazniki LED

Minimum status, USB

Obstuga RAID

System Operacyjny

nowszy Linux

Microsoft Win 2019, 2022

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
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PROCESOR PROCESOR OSIAGAJACY WYNIK MIN. 4,5 TYSIACA PUNKTOW W TESCIE PASSMARK.

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer plikow,
Ustugi Manager plikow przez WWW, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog.

Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw.

Jezyk GUI Polski

Minimum 36 miesiecy gwarancji Next Business Day zapewniajgcej dostawe serwera

Gwarancja i serwis ., - . .
zastepczego na nastepny dzien roboczy po wystgpieniu awarii sprzetowe;j.

System plikdw Dyski wewnetrzne ZFS lub EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Zasilanie Zewnetrzny (adapter) lub wewnetrzny o mocy minimum 90W.

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
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